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Informacion

e La informacion es un activo organizativo.
e Puede existir en multiples formas.
e Es vulnerable.

e Esta sometida a una amplia variedad de
amenazas.

e Debe ser protegida frente a impactos
mediante la eliminacion o minimizacion de
los riesgos asociados.

e Se protege mediante el establecimiento de
salvaguardas o elementos de control.
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elementos de la seguridad

Entorno

Riesgo
Riesgo Residual
Salvaguarda
Amenazas
Vulnerabilidad

Fuente UNE 71501-1 Il
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Seguridad de la
informacion

asegurar que la
informacion es

Confidencialidad accesibie ssio para

aquellos autorizados
a tener acceso.

salvaguardar la

informacion
tanto en calidad
como en
cantidad Disponibilidad
u i
Integ rldad s 4 "™, asegurar que los usuarios
ﬁﬁf"ﬁ autorizados tienen acceso
&@Mﬁﬁ a la informacion y a los

activos asociados cuando
es requerido
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Una tarea compleja

e Por |la propia naturaleza del activo que
queremaos proteger.

e Por la enorme variedad de amenazas.

e Por el ritmo acelerado de cambio
tecnologico en el sector de las TIC 's.

e Por la proliferacion de normativa legal
en el ambito nacional e internacional.

e Se hace necesario algun tipo de guia u
orientacion.
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Normas técnicas de gestion

e Solvencia técnica

e Reconocimiento internacional
e Adaptables

e Revisadas y mantenidas al dia

e Facilitan la integracion con el resto de los
sistemas de gestion organizativos

e Respaldan esquemas de certificacion
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Referencias en gestion de

la seguridad informatica

e Disponemos de referencias normativas
que simplifican esta tarea:

- IS0 15408:1999, Common criteria for IT
security evaluation.

- Informes ISO/IEC TR 13335:1996 -
Normas UNE 71501 IN:2001

- ISO/IEC 17799:2000, Code of practice for
information security management.
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Una guia:
Norma ISO/IEC 17799:2000

e La norma proporciona recomendaciones a los
responsables la gestion de la seguridad de la
informacion en las organizaciones.

e Pretende proporcionar:

- Una base para el desarrollo de normas de seguridad
organizativas;

- Practicas efectivas de gestion;
- Confianza en los acuerdos entre organizaciones.

e Debe ser utilizada considerando el marco legal
aplicable en cada pais.
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Indice ISO 17799

e Politica de seguridad.

e Organizacion de la seguridad.

e Clasificacion y control de activos.

e Aspectos de la seguridad relativos al personal.
e Sequridad fisica y del entorno.

e Gestion de las comunicaciones y operaciones.
e Control de acceso.

e Mantenimiento y desarrollo de sistemas.

e Gestion de la continuidad del negocio.

e Conformidad.
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Politica de ~ "93122010N
: . Seguridad seguridad. Aspectos de la
Clasificacion seguridad relativos
y control de al personal

activos

Seguridad fisica y
del entorno

Gestion de las
comunicaciones y
operaciones

“

Gestion de la
continuidad del
negocio

Control de acceso

Mantenimiento y
desarrollo de
sistemas

Conformidad
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Certificacion

e La ISO/IEC 17799:2000 es un Codigo de
Practicas que no proporciona el necesario
nivel de detalle para dar soporte a un
esquema de certificacion.

e Otros paises: empleo de la BS-7799-2.

e Espana: AENOR prepara la Norma UNE
equivalente y un Reglamento de
Certificacion.
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Empresas certificadas
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The total number of certificates is 169

Region
Australia
Austria
Brazil
China
Egypt
Finland
Germany
Greece
Hong Kong
Hungary
Iceland

India

Ireland
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Number of
Certificates

Region

Italy
Japan
Korea

Norway

Singapore

Spain
Sweden
Taiwan
UAE
UK

Cetrtificates

Fuente: http://www.xisec.com/Register.htn
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bre lo que queremos he
0 vamos a hacerlo y pc
€mos que es una buen
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E¢Qué queremos hacer?

e Definir, desarrollar e implantar Sistemas
de Gestion de Seguridad de la
Informacion...

e ...segun Norma Internacional ISO
17799...

e ... En un grupo de empresas del
hipersector de Internet asociadas a
ANEI...

e ...y certificar dichos sistemas.
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é¢Qué pretendemos
conseguir con eso?

e Mejorar de forma objetiva la gestion de
la seguridad de la informacion en las

empresas participantes.
e Mejorar la percepcion que de las

empresas del sector tengan los mercados,
la Administracion y la sociedad en general.

e Posicionar a nuestro pais ante la
opinion publica internacional como un
referente en Seguridad de la Informacion.
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Una oportunidad unica

e Porque la seguridad informatica es uno
de los temas que mayor intereés y
preocupacion despierta en ciudadanos y
gobiernos en todo el mundo.

e Porque no existen precedentes a nivel
mundial de un programa como este.

e Porque la magnitud del programa, tanto
en numero de participantes como por su
calidad, anticipa un impacto positivo de
primer nivel en nuestro pais.
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¢Solo o acompanado? ¢ "

Ventajas de ir en grupo

e Reduccion significativa de los costes

- Menor esfuerzo del personal de la empresa en
el desarrollo del sistema;

- Mejores precios negociados.

e Mejora de la calidad de los servicios
recibidos

e Mejora de la imagen y reputacion
corporativas
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Otros aspectos de interés

e Desarrollar para el sector un cuerpo
metodologico normalizado y validado
en la practica para la implantacion de
SGSI.

e Desarrollar para el sector aplicaciones
informaticas de soporte para la
implantacion de SGSI.

e Favorecer el contacto entre empresas y
grupos de investigacion publicos que
trabajan en soluciones tecnoldgicas de
seguridad.



(:)angl

Asociacion Nacional de Empresas de Inte

¢CoOmo se desarrollara el
?
prOYECtO. Certificaciones :

Auditorias Finales :

Planificacion

Definicidon

gnosticos

_ Programa de Formacior
] Preparacion _
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terminar el proyecto?

Identificados los requisitos legales de
aplicacion, evaluado su cumplimiento y

desarrollado programas para alcanzar la
conformidad;

Inventariado y clasificado los activos de
informacion de la empresa;

Identificados y evaluados vulnerabilidades,
amenazas y riesgos asociados;

Adoptado salvaguardas para eliminar o
minimizar la probabilidad de ocurrencia de un
impacto.

Sometido todo el proyecto a una evaluacion
objetiva hecha por un tercero acreditado e
independiente.
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Coste y financiacion

e Solicitados presupuestos provisionales.
e Primeras negociaciones con proveedores.

e El precio final dependera de:
- N© final de empresas participantes
- Esfuerzo estimado

e En preparacion solicitud de subvencion a
PROFIT, Accion estratégica de seguridad.
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éCuales son los proximos
pasos?

e Reflexionar ©
e Tomar la decision de participar, claro!!

e Comunicar su decision a traves de la
Carta de Adhesion antes del dia
16/12/2002.

anei@a-nei.org
e Pasar unas felices fiestas en compania de
los suyos ©
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Gracias por su
ncion
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Activos de informacion

e Recursos del sistema de informacion
necesarios para que la organizacion
funcione correctamente y alcance los
objetivos propuestos por su direccion.

L
t . S —




(:)angl

Asociacion Nacional de Empresas de Inte

Amenaza

e Evento que puede desencadenar un
incidente en la organizacion, produciendo
danos o péerdidas materiales o
inmateriales en sus activos.
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Impacto

e Consecuencia para un activo de la
materializacion de una amenaza.
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Riesgo

e Es la posibilidad de que se produzca un
impacto determinado en un activo
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Salvaguarda

e Accion, procedimiento o dispositivo fisico o
l6gico que reduce el riesgo.




Vulnerabilidad

e Debilidad de un activo que puede ser
explotada por una amenaza para
materializar una agresion sobre dicho

activo.
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