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IntroducciónIntroducciónIntroducción
Sobre la Información, la Sobre la Información, la 

Seguridad y cómo facilitar su Seguridad y cómo facilitar su 
Gestión mediante el empleo de Gestión mediante el empleo de 

Normas InternacionalesNormas Internacionales



Información

•• La información es un La información es un activoactivo organizativo.organizativo.
•• Puede existir en múltiples Puede existir en múltiples formasformas..
•• Es Es vulnerablevulnerable..
•• Está sometida a una amplia variedad de Está sometida a una amplia variedad de 

amenazasamenazas..
•• Debe ser Debe ser protegidaprotegida frente a frente a impactos impactos 

mediante la eliminación o minimización de mediante la eliminación o minimización de 
los los riesgosriesgos asociados.asociados.

•• Se protege mediante el establecimiento de Se protege mediante el establecimiento de 
salvaguardassalvaguardas o elementos de control.o elementos de control.



Fuente UNE 71501Fuente UNE 71501--1 IN 1 IN 
Noviembre 2001Noviembre 2001

R Riesgo
RR Riesgo Residual
S Salvaguarda
A Amenazas
V Vulnerabilidad

Relaciones entre 
elementos de la seguridad



Fuente UNE 71501Fuente UNE 71501--1 IN 1 IN 
Noviembre 2001Noviembre 2001

Relaciones en la gestión 
de riesgos



Seguridad de la 
información

ConfidencialidadConfidencialidad
asegurar que la asegurar que la 
información es información es 
accesible sólo para accesible sólo para 
aquellos autorizados aquellos autorizados 
a tener acceso.a tener acceso.

DisponibilidadDisponibilidad
asegurar que los usuarios asegurar que los usuarios 
autorizados tienen acceso autorizados tienen acceso 
a la información y a los a la información y a los 
activos asociados cuando activos asociados cuando 
es requeridoes requerido

IntegridadIntegridad

salvaguardar la salvaguardar la 
información información 
tanto en calidad tanto en calidad 
como en como en 
cantidadcantidad



Una tarea compleja

•• Por la propia Por la propia naturaleza naturaleza del activo que del activo que 
queremos proteger.queremos proteger.

•• Por la enorme Por la enorme variedad de amenazasvariedad de amenazas..
•• Por el ritmo acelerado de Por el ritmo acelerado de cambio cambio 

tecnológicotecnológico en el sector de las TIC´s.en el sector de las TIC´s.
•• Por la Por la proliferación de normativaproliferación de normativa legal legal 

en el ámbito nacional e internacional.en el ámbito nacional e internacional.
•• Se hace necesario algún tipo de Se hace necesario algún tipo de guíaguía u u 

orientaciónorientación..



Normas técnicas de gestión

•• Solvencia técnicaSolvencia técnica
•• Reconocimiento internacionalReconocimiento internacional
•• AdaptablesAdaptables
•• Revisadas y mantenidas al díaRevisadas y mantenidas al día
•• Facilitan la integración con el resto de los Facilitan la integración con el resto de los 

sistemas de gestión organizativossistemas de gestión organizativos
•• Respaldan esquemas de certificaciónRespaldan esquemas de certificación



Referencias en gestión de 
la seguridad informática

•• Disponemos de referencias normativas Disponemos de referencias normativas 
que simplifican esta tarea:que simplifican esta tarea:
–– ISO 15408:1999ISO 15408:1999, Common criteria for IT , Common criteria for IT 

security evaluation.security evaluation.
–– Informes ISO/IEC TR 13335:1996Informes ISO/IEC TR 13335:1996 ––

Normas UNE 71501 IN:2001Normas UNE 71501 IN:2001
–– ISO/IEC 17799:2000ISO/IEC 17799:2000, Code of practice for , Code of practice for 

information security management.information security management.



Una guía:
Norma ISO/IEC 17799:2000

•• La norma proporciona La norma proporciona recomendacionesrecomendaciones a los a los 
responsables la gestión de la seguridad de la responsables la gestión de la seguridad de la 
información en las organizaciones.información en las organizaciones.

•• Pretende proporcionar:Pretende proporcionar:
–– Una base para el desarrollo de normas de seguridad Una base para el desarrollo de normas de seguridad 

organizativas;organizativas;
–– Prácticas efectivas de gestión;Prácticas efectivas de gestión;
–– Confianza en los acuerdos entre organizaciones.Confianza en los acuerdos entre organizaciones.

•• Debe ser utilizada considerando el Debe ser utilizada considerando el marco legalmarco legal
aplicable en cada país.aplicable en cada país.



Índice ISO 17799

•• Política de seguridad.Política de seguridad.
•• Organización de la seguridad.Organización de la seguridad.
•• Clasificación y control de activos.Clasificación y control de activos.
•• Aspectos de la seguridad relativos al personal.Aspectos de la seguridad relativos al personal.
•• Seguridad física y del entorno.Seguridad física y del entorno.
•• Gestión de las comunicaciones y operaciones.Gestión de las comunicaciones y operaciones.
•• Control de acceso.Control de acceso.
•• Mantenimiento y desarrollo de sistemas.Mantenimiento y desarrollo de sistemas.
•• Gestión de la continuidad del negocio.Gestión de la continuidad del negocio.
•• Conformidad.Conformidad.



CheckCheckCheck

PlanPlanPlan

DoDoDoActActAct

Clasificación Clasificación 
y control de y control de 

activosactivos

Política de Política de 
SeguridadSeguridad

Organización Organización 
de la de la 

seguridad.seguridad. Aspectos de la Aspectos de la 
seguridad relativos seguridad relativos 

al personalal personal

Seguridad física y Seguridad física y 
del entornodel entorno

Gestión de las Gestión de las 
comunicaciones y comunicaciones y 

operacionesoperaciones

Control de accesoControl de acceso

Mantenimiento y Mantenimiento y 
desarrollo de desarrollo de 

sistemassistemas

ConformidadConformidad

Gestión de la Gestión de la 
continuidad del continuidad del 

negocionegocio



Certificación

•• La ISO/IEC 17799:2000 es un Código de La ISO/IEC 17799:2000 es un Código de 
Prácticas que no proporciona el necesario Prácticas que no proporciona el necesario 
nivel de detalle para dar soporte a un nivel de detalle para dar soporte a un 
esquema de certificación.esquema de certificación.

•• Otros países: empleo de la BSOtros países: empleo de la BS--77997799--2.2.
•• España: AENOR prepara la Norma UNE España: AENOR prepara la Norma UNE 

equivalente y un Reglamento de equivalente y un Reglamento de 
Certificación.Certificación.



Empresas certificadas

3Ireland

8India

3USA1Iceland

74UK 2Hungary

1UAE6 Hong Kong

3Taiwan2 Greece

4Sweden6Germany

1 Spain8 Finland 

6Singapore 1 Egypt 

6Norway3China

9Korea 2Brazil

17Japan1 Austria 

3Italy1 Australia 

Number of 
Certificates 

Region Number of 
Certificates Region 

Fuente: http://www.xisec.com/Register.htmFuente: http://www.xisec.com/Register.htm



El Programa El Programa 
Sectorial ANEISectorial ANEI

Sobre lo que queremos hacer, Sobre lo que queremos hacer, 
cómo vamos a hacerlo y por qué cómo vamos a hacerlo y por qué 
creemos que es una buena ideacreemos que es una buena idea



¿Qué queremos hacer?

•• DefinirDefinir, desarrollar e implantar , desarrollar e implantar Sistemas Sistemas 
de Gestión de Seguridad de la de Gestión de Seguridad de la 
InformaciónInformación......

•• ...según Norma Internacional ...según Norma Internacional ISO ISO 
1779917799......

•• ... En un grupo de empresas del ... En un grupo de empresas del 
hipersector de Internet asociadas a hipersector de Internet asociadas a 
ANEIANEI......

•• ...y ...y certificarcertificar dichos sistemas.dichos sistemas.



¿Qué pretendemos 
conseguir con eso?

•• Mejorar de forma objetiva la Mejorar de forma objetiva la gestión de gestión de 
la seguridad de la informaciónla seguridad de la información en las en las 
empresas participantes.empresas participantes.

•• Mejorar laMejorar la percepciónpercepción que de las que de las 
empresas del sector tengan los mercados, empresas del sector tengan los mercados, 
la Administración y la sociedad en la Administración y la sociedad en general.general.

•• Posicionar a nuestro paísPosicionar a nuestro país ante la ante la 
opinión pública internacional como unopinión pública internacional como un
referentereferente en Seguridad de la Información.en Seguridad de la Información.



Una oportunidad única

•• Porque la Porque la seguridad informáticaseguridad informática es uno es uno 
de los temas que mayor de los temas que mayor interésinterés y y 
preocupaciónpreocupación despierta despierta en ciudadanos y en ciudadanos y 
gobiernos en todo el mundo.gobiernos en todo el mundo.

•• PorquePorque no existen precedentesno existen precedentes a nivel a nivel 
mundial de un programa mundial de un programa como este.como este.

•• PorquePorque la la magnitud del programamagnitud del programa, tanto , tanto 
en número de participantes como por su en número de participantes como por su 
calidad, anticipa un impacto positivo de calidad, anticipa un impacto positivo de 
primer nivel en nuestro país.primer nivel en nuestro país.



¿Sólo o acompañado?
Ventajas de ir en grupo

•• Reducción significativa de los costesReducción significativa de los costes
–– Menor esfuerzo del personal de la empresa en Menor esfuerzo del personal de la empresa en 

el desarrollo del sistema;el desarrollo del sistema;
–– Mejores precios negociados.Mejores precios negociados.

•• Mejora de la calidadMejora de la calidad de los servicios de los servicios 
recibidosrecibidos

•• MejoraMejora de la de la imagen y reputaciónimagen y reputación
corporativascorporativas



Otros aspectos de interés

•• Desarrollar para el sector un Desarrollar para el sector un cuerpo cuerpo 
metodológico normalizadometodológico normalizado y validado y validado 
en la práctica para la implantación de en la práctica para la implantación de 
SGSI.SGSI.

•• Desarrollar para el sector Desarrollar para el sector aplicaciones aplicaciones 
informáticas de soporteinformáticas de soporte para la para la 
implantación de SGSI.implantación de SGSI.

•• Favorecer el Favorecer el contactocontacto entre entre empresaempresas y s y 
grupos de investigación públicosgrupos de investigación públicos que que 
trabajan en soluciones tecnológicas de trabajan en soluciones tecnológicas de 
seguridad.seguridad.



¿Cómo se desarrollará el 
proyecto?

Duración Estimada: 12 mesesDuración Estimada: 12 meses

Diagnósticos

Definición

Desarrollo

Implantaciones

Auditorias Finales
Certificaciones

Programa de Formación

Programa de Auditorías de Seguimiento

Preparación

Planificación



¿Qué habremos hecho al 
terminar el proyecto?
•• Identificados los Identificados los requisitos legalesrequisitos legales de de 

aplicación, evaluado su cumplimiento y aplicación, evaluado su cumplimiento y 
desarrollado programas para alcanzar la desarrollado programas para alcanzar la 
conformidad;conformidad;

•• Inventariado y clasificado los Inventariado y clasificado los activos de activos de 
informacióninformación de la empresa;de la empresa;

•• Identificados y evaluados Identificados y evaluados vulnerabilidades, vulnerabilidades, 
amenazasamenazas y y riesgosriesgos asociados;asociados;

•• Adoptado Adoptado salvaguardas salvaguardas para eliminar o para eliminar o 
minimizar la probabilidad de ocurrencia de un minimizar la probabilidad de ocurrencia de un 
impacto.impacto.

•• Sometido todo el proyecto a una Sometido todo el proyecto a una evaluaciónevaluación
objetiva hecha por un tercero acreditado e objetiva hecha por un tercero acreditado e 
independienteindependiente..



Coste y financiación

•• Solicitados presupuestos provisionales.Solicitados presupuestos provisionales.
•• Primeras negociaciones con proveedores.Primeras negociaciones con proveedores.
•• El precio final dependerá de:El precio final dependerá de:

–– Nº final de empresas participantesNº final de empresas participantes
–– Esfuerzo estimadoEsfuerzo estimado

•• En preparación solicitud de subvención a En preparación solicitud de subvención a 
PROFIT, Acción estratégica de seguridad.PROFIT, Acción estratégica de seguridad.



¿Cuáles son los próximos 
pasos?

•• Reflexionar Reflexionar ☺☺
•• Tomar la decisiTomar la decisióón de participar, claro!!n de participar, claro!!
•• Comunicar su decisión a través de la Comunicar su decisión a través de la 

Carta de AdhesiónCarta de Adhesión antes del día antes del día 
16/12/2002.16/12/2002.

anei@aanei@a--nei.orgnei.org
•• Pasar unas felices fiestas en compañía de Pasar unas felices fiestas en compañía de 

los suyos los suyos ☺☺



Gracias por su 
atención

Gracias por su Gracias por su 
atenciónatención



GlosarioGlosarioGlosario

Según UNE 71501Según UNE 71501--11--ININ



Activos de información

•• Recursos del sistema de información Recursos del sistema de información 
necesarios para que la organización necesarios para que la organización 
funcione correctamente y alcance los funcione correctamente y alcance los 
objetivos propuestos por su dirección.objetivos propuestos por su dirección.



Amenaza

•• Evento que puede desencadenar un Evento que puede desencadenar un 
incidente en la organización, produciendo incidente en la organización, produciendo 
daños o pérdidas materiales o daños o pérdidas materiales o 
inmateriales en sus activos.inmateriales en sus activos.



Impacto

•• Consecuencia para un activo de la Consecuencia para un activo de la 
materialización de una amenaza.materialización de una amenaza.



Riesgo

•• Es la posibilidad de que se produzca un Es la posibilidad de que se produzca un 
impacto determinado en un activoimpacto determinado en un activo



Salvaguarda

•• Acción, procedimiento o dispositivo físico o Acción, procedimiento o dispositivo físico o 
lógico que reduce el riesgo.lógico que reduce el riesgo.



Vulnerabilidad

•• Debilidad de un activo que puede ser Debilidad de un activo que puede ser 
explotada por una amenaza para explotada por una amenaza para 
materializar una agresión sobre dicho materializar una agresión sobre dicho 
activo.activo.


